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面向物联网轻量级隐私保护的真值发现机制 
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（中国电子科技集团公司第二十二研究所，河南 新乡 453000） 

摘  要：针对云雾融合物联网系统中感知数据的质量差异和隐私泄露问题，提出一种基于流加密模式的隐私

保护真值发现机制。首先，云服务器将洗牌算法和流加密算法相结合，实现匿名更新真值；雾服务器匿名更

新权重，防止恶意攻击者与云雾服务器的共谋攻击所造成的设备隐私泄露。其次，雾服务器基于 Softmax 函

数计算设备权重，以减小计算真值的误差。最后，理论分析证明该机制能够保护设备隐私。实验结果表明，

该机制误差率低，并在时间开销上优于已有方法，是一种适用于规模化物联网高效的真值发现机制。 
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A lightweight privacy-preserving truth  
discovery mechanism for IoT 
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The 22nd Research Institute of China Electronics Technology Group Corporation, Xinxiang 453000, China 

Abstract: In order to solve diverse quality and privacy leakage of perceived data in fog-cloud integrated internet of 

things (IoT), a streaming encryption-based privacy-preserving truth discovery mechanism for IoT was proposed. 

Firstly, by utilizing shuffling and streaming encryption algorithms, the ground truths and the weights were anony-

mously updated on the cloud server and fog server, respectively, so that the collusion attacks between malicious at-

tackers and cloud or fog servers could be resisted to defend against privacy leakage of IoT devices. Secondly, by 

adopting the Softmax function, the device weights were calculated on fog server, which reduces the error rate for 

calculating the ground truths. Finally, the theoretical analysis proved that the mechanism could protect privacy of 

the devices. And, the experimental results demonstrate that the proposed mechanism is an effective priva-

cy-preserving trust discovery mechanism for large-scale IoT devices, which can outperform existing ones in com-

puting efficiency. 
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1  引言 

物联网各种各样的应用将各个终端设备数据

聚合到数据中心，通过对设备数据的统计分析来

为消费者提供优质的服务[1]，例如智慧家居[2]、智

慧交通[3]、智慧医疗[4]等，这些应用提高了人们的

收稿日期：2020−09−24；修回日期：2021−05−10 



·125·  电信科学  2021 年第 5 期 

 

生活质量并产生了巨大的社会经济效益[5]。 

物联网应用利用聚合数据产生价值，物联网

数据质量越高，数据价值也就越大。但是，不同

的物联网设备采集的数据质量具有差异性[6]。首

先，引起物联网数据质量差异性的主要原因是数

据的不确定性，例如，数据聚合的环境动态变化

可使数据产生不定因素（错误、噪声、分布状态

等）[7]，从而影响原始数据质量；其次，物联网

系统可能存在恶意节点，恶意节点产生异常数据，

若这些质量较低的异常信息聚合到数据中心，则

会影响应用的实际效果；此外，物联网系统中存

在大量收集用户敏感数据的设备，这些设备常常

成为恶意攻击者的目标，例如，物联网中的共谋

攻 击 [8] 、 扰 动 攻 击 [9] 或 者 选 择 明 文 攻 击

（chosen-plaintext attack，CPA）[8]等都会引起数据

隐私的泄露问题。因此，提高聚合数据的质量以

及保护数据隐私对物联网应用而言极其重要。 

为了应对提高聚合质量的挑战，真相发现最

近已得到广泛研究[10]，旨在从不可靠的数据中发

现真值。真相发现方法的基本原则是：若感知的

数据更接近汇总结果，则将为其分配较高的权重；

而若数据具有较高的权重，则将在聚合过程中，

其数据获得更多统计。 

尽管真相发现方法已极大地改善系统中聚合

的准确性，但仍无法解决参与设备的隐私问题。

在 IoT 应用中，参与者通常不愿提供其真实的感

知数据，这些感知数据中推断得到参与者的隐私

信息。例如众智感知系统[10]中能够通过汇总从大

量设备那里收集的数据来解决一些难题，但是，

平台系统能够从设备的收集的回答中推断得到每

个参与设备所属人员的隐私信息；此外，聚合健

康数据[11]（例如治疗结果）能够更好地评估新药

或医疗设备的效果，但可能会泄露参与患者的隐

私；地理标记[12]能够通过汇总参与者的报告来提

供对特定对象（例如垃圾、坑洼、自动外部去纤

颤器等）的准确、及时的定位，但存在泄露参与

者敏感位置信息的风险。 

目前，已有研究方法关注解决聚合数据的质

量和隐私泄露问题。Xu 等人[13]提出了一种面向移

动群智感知系统的高效保护隐私的真值发现

（efficient and privacy-preserving truth discovery，

EPTD）方法，但用户组之间生成大量共享密钥而

导致其能耗成本开销较大；Tang 等人[14]提出了一

种面向群智感知系统的非交互隐私保护真值发现

（privacy-preserving truth discovery，PPDT）算法，

但算法的加速器只针对特定问题场景；Zhang 等

人[15]提出了一种面向移动群智感知系统的可靠隐

私保护真值发现算法，但算法的计算成本较高；

Mao 等人[16]提出了基于两个非协同的云服务器的

轻量级真值发现框架分别为 L-PPDT（lightweight 

privacy preserving truth discovery framework）及

L2-PPDT（more lightweight privacy preserving truth 

discovery framework）。该方案中，用户能够选择

不同的隐私加密级别，但是，可信度高的用户的

数据通常具有更高价值，其方案并不能实现差异

化的隐私保护级别。 

针对上述问题，本文提出了一种面向物联网

的轻量级真值发现（lightweight privacy-preserving 

truth discovery for IoT，IoT-LPTD）机制，该机制

提高了聚合数据质量和保护了数据隐私，主要贡

献如下。 

（1）物联网的云服务器基于洗牌算法和流式

加密实现了匿名计算真值。在云服务器计算真值

的过程中，即使恶意终端设备和云服务器发起共

谋攻击，诚实的终端设备的隐私也不会被泄露。 

（2）雾服务器和可信服务器基于密文协同计

算设备的可信权重，防止了雾服务器泄露设备隐

私。同时，雾服务器采取了 Softmax 函数计算设

备的权重，减少了计算真值的误差率。 

（3）理论分析证明了该机制具有保护设备隐

私的特点。实验结果表明，该机制误差率低，并

在时间开销上优于已有方法。 
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2  预备知识 

2.1  双线性映射 

设 q是一个大素数， 1G 和 2G 分别为两个 q 阶

的循环乘法群。 1G 到 2G 的双线性映射为

1 2 3:e G G G× → ，其满足下列性质[12]。 

（1）双线性：对于任意的 , , ( , )abP Q R e P Q∈ 或

者 ( , ) ( , ) ( , )e P R Q e P Q e R Q+ = ⋅ ， ( , )e P Q R+ =  

( , ) ( , )e P Q e P R⋅ ，那么该映射称为双线性映射。 

（2）非退化性：如果 P 是 1G 的生成元，那么

( , )e P P 就是 2G 的生成元。 

（3）可计算性：对于任意的 P Q、 ，在有效的

时间内能够计算得到 ( , )e P Q 。 

2.2  真值发现算法 

真值发现算法[13]主要分为两个步骤：权重更

新和真值更新。 

（1）权重更新：由于每个设备感知数据 x 和
真值 tx 存在差别，根据感知数据的差异，对每个

设备定义一个可信的权重 ( ( , ))tw f d x x= ，其中，

( )f ⋅ 是一个单调递减函数， ( , )td x x 用来测量感知

数据和预测真值之间的差异。 

（2）真值更新：根据每个设备权重值计算得

到当前的真值 tx ： 

 1

1

M

m m
m

t M

m
m

w x
x

w

=

=

=
∑

∑
 （1） 

其中，M 是设备的数量，xm是第m 设备感知数据值。 

3  系统模型 

3.1  IoT-LPTD 模型 

IoT-LPDT 模型示意图如图 1 所示，IoT-LPTD

由可信服务器（trust authority server，TA）、云服

务器（cloud server，CS）、雾服务器（fog server，

FS）、设备节点（device node，DN）组成，其建

模为四元组（TA,FS,CS,DN）。在 IoT-LPTD 模型

中，首先，TA 为 CS、FS、DN 分发签名密钥对

,sk pk< >和传输密钥（ K ），并维护一个节点权

重列表（LT），同时 CS 在执行真值算法之前，TA
将发送给 CS 一个扰动的权重列表（ tW ）；其次，

CS 在 t 时刻请求 DN 中的设备节点（ id ）采集不

同对象的属性（ iox ），当 id 采集到数据集合 OX 之

后，执行加密数据算法和签名算法，并将密文传送

到 FS 中的雾服务器（ if ）， if 执行密文聚合算法

并把聚合密文传送至云服务器（ ic ）， ic 匿名地计

算真值并加密得到真值集合 *
OX ，FS 接收加密的真

值集合后，执行计算可信权重算法并把新的可信权

重列表（ 1tW + ）传送给 TA；最后，TA 更新 TL ，

其中，IoT-LPTD 模型中所用的数学符号见表 1。 

 
图 1  IoT-LPDT 模型示意图 

表 1  符号说明 

符号名称 说明 

t 时间戳 

TA 可信服务器 

LT 权重列表 

K 传输密钥集 

CS:{1, , }ic  云服务器 

FS :{1, , }if  雾服务器 

DN :{1, , }id  设备节点 

:{1, , }iO o  数据对象 

1:{ , , }
iO oX x x  数据对象的属性 

1CT :{ct , , ct }i  数据密文 
* * *

1:{ , , }
iO oX x x  数据真值 

* * *
1CX :{cx , ,cx }

io  真值密文 

1:{ , , }t nW w w  设备可信权重 
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3.2  威胁模型 

假设物联网系统模型是半诚实的，即在威胁

模型中的参与者将会严格遵守设计的 IoT-LPTD

机制；但是，云服务器或雾服务器能够通过收集

感知数据去推断每个设备的敏感信息。每个设备

能够尝试获取其他设备的敏感数据，进行推断或

学习其他设备隐私。 

4  IoT-LPTD 实现 

IoT-LPTD 主要由 4 个阶段组成：系统建立、

感知数据加密、真值匿名计算以及权重匿名更新。 
4.1  系统建立 

4.1.1  系统初始化 

TA 设置一个初始化的安全参数κ ，由安全参

数和大素数生成算法生成一个较大的素数 q。TA

构建两个循环群 1 2G G、 ，两个循环群的阶数为最

大素数 q 。设 1 2g g、 分别为 1 2G G、 的生成元，其

双线性映射为 1 2: Te G G G× → 。系统构造全域且

单向的哈希函数 *
1:{1,0}H G→ 和以密钥 k 为种

子的伪随机函数 ( )kf x 。 

 , {1,0}
( ) : { :{1,0} {1,0} }t

lt

l N l
k l N l k k

f x H f +
+ ∈
= →  （2） 

其中， tl N l、 、 分别表示密文长度、明文允许的最

大长度以及时间戳长度。故TA 生成公共的系统参

数为 1 2 1 2{ , , , , , , , , , ( )}T kk q G G G g g e H f x 。 

4.1.2  密钥生成 

TA 根据公共参数为DN FS CS、 、 生成签名密

钥对 sk,pk< >，传输密钥（ K ），解密密钥 MASK。 
（1）DN ：TA 为 id 从 pZ 群中选择一个随机

数 s，令其作为 id 的签名私钥，即 sk
id s= ，与此

同时计算与之对应的签名公钥： pk
i

s
d g= ，然后

TA 根 据 id 的 真 实 ID
id 生 成 一 个 伪 身 份

PID (ID | sk )
i i

d
i d dH= 。 

（2） FS CS、 ：TA 使用与设备节点相同的

原理 TA 为 if 生成签名密钥对 sk ,pk
i if f< > 和伪

身份PID f
i ，同时为 ic 生成签名密钥对 sk ,pk

i ic c< >

和伪身份 PIDc
i 。 

（3） FS CS、 的 K 构建：TA 为 id 从 pZ 中挑

选两个随机数
i id dα β、 作为数据加密的密钥

,
i i id d dk α β=< >，

i id dα β、 分别存储到TA 的密钥

列表
i if cK K、 中。 

（4）解密密钥生成：TA 在时刻 t 根据
i if cK K、

及式（2）分别为 fi、ci 计算聚合密钥 MASK
if
、 

MASK
ic ： 

1 1 1MASK ( |1) | ( | 2) | | ( | )c c ci i i

i i i i j

n n n
c i i i ff t f t f t nβ β β= = ==⊗ ⊗ ⊗    

  （2a）   

1 1 1MASK ( |1) | ( | 2) | | ( | )f f fi i i

i i i i j

n n n
f i i i ff t f t f t nα β α= = ==⊗ ⊗ ⊗   

  （2b） 

其中，
i if cn n、 分别表示 if 连接设备数量、 ic 连接

雾服务器数量， 1 1
n
i ny y y=⊗ = ⊗ ⊗ 。 

4.1.3  可信权重列表构建 

可信权重列表 LT 见表 2，TA 构建一个可信

权重列表以追踪LT恶意节点和匿名实现设备的数

据可信权重的更新，其中，设备的初始化权重为

T1 / len( )iw L= 。 

TA 通过洗牌算法构建一个可逆函数 ( )I x ，

利用 ( )I x 的性质为 id 的随机生成一个数据加密的

位置 j 。其中， ( )I x 函数满足在不同周期内，相

同的 i 输出的位置 j 不同： 

  1( ) ( )j I i I j i−= ⇔ =  （3） 

表 2  可信权重列表 LT 

i 伪身份 ID 签名公钥 可信权重 对应雾节点

1 1PIDd  1sg  1w  1PID f  

2 2PIDd  2sg  2w  2PID f  

3 3PIDd  3sg  3w  3PID f  

… … … … … 

 
4.2  感知数据加密 

当 id 采集到数据 oX 后，设备 id 通过加密算法

和签名算法保护敏感数据的隐私。具体过程如下。 
（1）在 t 时刻下， id 向TA 请求一个数据有效
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索引位置 ( )I i ，并对感知数据明文加密： 

 , ( )CT ( | ( )) ( | ( ))
i ii I i oX f t I i f t I iα β= ⊗ ⊗    （4） 

（2）令 1, ,
if

j n= 且 ( )j I i≠ ，计算第 j 处的

密文： 
  ,CT ( | ) ( | )

i ii j f t j f t jα β= ⊗  （5） 

（3）对密文集合进行聚合： ,1 ,2CT CT | CT |i i i=  

,| CT
fii n 。 

（4） 密文签名: 
  i(CT | PID )

di

d
i sk iHδ =   （6） 

当 id 完成上述步骤之后，把 data PID ,d
i i=<  

,CTi iδ >发给所连接的雾节点 if 。 

4.3  真值匿名计算 

if 收集所连接设备的数据 data i 后，向可信服

务器请求 t 时刻的MASK
if
，并执行已经初始化的

验证聚合签名算法和聚合算法。 if 把聚合密文上

传到云服务器，云服务器得到聚合密文进行解密，

然后计算真值。此时，云服务器即使得到设备的

原始数据，也无法推断具体设备上传的原始数据，

算法详细步骤如下。 

（1）聚合签名验证。 

  agg
1

fin

i
i

δ δ
=

=∏    （7） 

令 1, ,
if

i n= ，计算：  

  

'

?
'

agg 2
1

(CT ,| PID )

( , ) ( ,pk )
fi

i

d
i i i i

n

i d
i

H

e g e

δ

δ δ
=

⎧ =
⎪
⎨

=⎪
⎩

∏
 （8） 

（2）若聚合签名不合法，则输出错误消息并

把 PIDd
i 发送给可信服务器，可信服务器在可信的

权重列表中找出非法节点。若聚合签名合法，则

执行雾节点的密文数据聚合算法： 

  
agg 1 2

'
agg agg

CT CT CT CT

CT CT MASK
fi

i

n

f

= ⊗ ⊗ ⊗⎧⎪
⎨

= ⊗⎪⎩
 （9） 

（3）对密文 '
aggCT 进行签名： 

  '
sk agg(CT | PID )

i fi

f
f iHδ =  （10） 

雾节点 if 发送 '
aggdata PID , ,CT

i i

f
f i fδ=< > 至

ic ，当 ic 接收 if 的数据 data
if
后，首先向可信服务

器请求 t 时刻的MASK
ic ，然后执行数字签名的验

证算法验证数据合法性，如果合法进行解密数据

并计算真值。算法详细步骤如下。 

（1） 数字签名验证： 

  
?

'
agg 2

1

( (CT | PID ), ) ( ,pk )
fi

i i

n
f
i f f

i

e H g e δ
=

=∏  （12） 

（ 2 ）根据式（ 13 ）解密密文得到明文

1 2{ , , , }
cinX X X X= ： 

  '
aggCT MASK

icX = ⊗  （13） 

（3）根据云服务器在有效时间段内收到可信服

务器下发的一次性权重列表 tW 和式（1）计算 tX ： 

 
,

ci

i t i

ci

i t

n

i i
w W x X

t n

i
w W

x w
X

w

∈ ∈

∈

=
∑

∑
 （14） 

（4）加密 Xt及签名: 

   
*

*
sk

CX MASK

(CX | PID )
i

i ci

t t c

c
c t i

X

Hδ

⎧ = ⊗⎪
⎨

=⎪⎩
 （15） 

ic 把数据 *data PID , ,CX
i i

c
c i c tδ=< > 发送至对

应的 if 。 

4.4  权重匿名更新 

if 接收云服务器数据 data
ic 后，验证数据合法

性并在密文上计算设备权重。算法详细步骤如下。 

（1）验证签名： 

  
?

*
2( (CX | PID ), ) ( ,pk )

i i

c
t i c ce H g e δ=  （16） 

（2） 若签名合法，则 if 计算感知数据与真值

的差异度： 

  

1

*
1

* '
agg

DIF {DI , ,DI }

DI {di , ,di },di

DIF CT CT

fi

fi

n

i n o o

t

x x

⎧ =
⎪⎪ = = ⊗⎨
⎪

= ⊗⎪⎩

 （17） 

（3）基于 Softmax 函数计算设备的权重 Wt+1： 
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len(DI )

1
1 1 2 len( )len(DIF)

1 1

e
{ , , , }

e

i
j

f ii
j

n
di

j
t n n DIn

di

i j

W w w w

=

=
+ ==

= =

⎧ ⎫
⎪ ⎪
⎪ ⎪= = ⎨ ⎬
⎪ ⎪
⎪ ⎪⎩ ⎭

∑

∑ ∑
（18） 

if 计算得到的 1,PID f
t iW +< >发送给TA 。TA

执行更新可信权重列表操作，具体操作如下。 
根据 PID f

i 对应的雾节点连接的设备的可信

权重，然后更新： 

1T 1 1( )
{ } { } { }, 1, , len( )i t tI i

L W w W w i W−+ += = =  （19） 

5  IoT-LPTD 分析 

5.1  安全分析 

在第 3.2 节所述的威胁模型下，从设备、雾服

务器、服务器的匿名计算以及加密模式的安全性

两个方面对 IoT-LPDT 进行安全分析。 
5.1.1  匿名计算安全分析 

定义  设备感知数据 1{ , , } { }N N
nM m m M= ∈ ，

其中 {0,1}lM ∈ ，每个设备 id 执行感知数据加密算

法加密 im 生成密文 cti，FS收集 1CT :{ct , ,ct }i 并

执行数据验证和聚合算法生成 '
aggCT ，CS最后从

FS收集 '
aggCT 。 

对于 DN ，由于每个设备不能获取 FS和 CS

的私钥，设备不能获得其他设备的原始数据。所

以设备不能破坏整个协议匿名计算真值的特性。 

对 于 FS ， 虽 然 能 从 所 有 设 备 收 集

1CT :{ct , ,ct }i ，但是由于它缺少 CS 的解密密

钥，没有能力恢复 DN 的任何设备的感知数据。

其次，雾服务器使用设备收集的密文 1{ct , ,ct }n 和

基于云服务器密钥加密后的真值密文进行异或运

算，然后根据式（18）计算得到各个设备的权重，

并且根据假名机制记录在可信服务器TA 。值得注

意的是，设备的权重是基于密文计算的。因为FS

也无法获取CS的私密钥和时间戳等加密参数，FS

根据异或之差反推得到设备的原始数据，所以

FS 不能够破坏整个协议匿名计算真值的特性。 

对于 CS，虽然能够恢复所有设备的感知数

据，但是，CS无法区分具体某一个设备的隐私数

据，即：如果一个攻击者仅知道数据来源于 k 个

设备数据源，但是在多项式时间内，无法区分

数据来源于具体某一个设备，则说明该协议具

有匿名性 [16]。因此，如果 IoT-LPDT 在同一周

期下，某两个设备的密文发生位置交换，CS无

法 区 分 交 换 前 后 密 文 的 差 异 性 ， 则 证 明

IoT-LPDT 协议具有匿名性。然而， CS仅能够

获取的 CS密文为： 
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令 10,1 ( ) 1
( | )

ck

i

n

I j i
c m f j tβ−

=
= ⊗ ， [1, ]j n∈ ，则 1 0,1 |V c=  

0,2 0,| | nc c 。  

假设设备 da 和 db 的交换的数据为 ma、mb，

其 中 1 a b n<≤ ≤ ， 那 么 所 有 设 备 数 据 为

1 1 1 1 1{ , , , , , , , , , , }a b a b a b nM m m m m m m m m− + − +′ = ，

则 密 文 变 为 2 0,1 0, 1 0, 0, 1| | | | |a b aV c c c c− +=  

0, 1 0, 0, 1 0,| | | | |b a b nc c c c− + 。 

因此证明协议具有匿名性，必须证明对于任

意的 a、b， 1 2V V≡ 。假设存在一个模拟设备 ds 执

行该协议，首先生成一个{1, , }n 的随机排列组合

1 1{ (1), , ( )}I I n− − ，然后 ds 得到M ′′为： 

 1 1(0) ( )
{ , , }

I I n
M m m− −′′ =  

最后 ds 输出的密文为： 1 13 0, (0) 0, (2)
| |

I I
V c c− −=  

10, ( )
|

I n
c − 。 

因为在多项式时间内，M 和M ′′不能被区分，

所以，V1 和 V3 也不能区分。因此，V V ′′≡ ，同理，

在多项式内， M ′ 和 M ′′ 不能被区分。因此， 

1 2V V≡ 。 

因为 1 2V V≡ ，所以 IoT-LPTD 协议满足 K 匿
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名性。 

最后，IoT-LPTD 即使根据式（14）计算得到

真值 Xt，但是整个计算过程，CS 无法区分设备敏

感数据。 

综上所述：IoT-LPTD 具有匿名计算真值的

性质。 
5.1.2  加密模式安全分析 

在云服务器计算真值过程中，设备端通过异

或操作把数据密文聚合到云服务器。参考文献[17]
的对称加密模式

1
, ( )kc r f r m=< ⊗ >是满足CPA安

全要求的，其中， r 是随机数，而 IoT-LPTD 协
议的加密模式

1 2
, ( ) ( )k kc r f r f r m=< ⊗ ⊗ > 也是满

足 CPA 安全要求的。 
证 明   参 考 文 献 [17] 已 经 证 明 ,c r=<  

1
( )kf r m⊗ > 满足 CPA 安全要求。令 1 2k k≠ ，

2
( )km f r m′ = ⊗ ，则

1
, ( )kc r f r m′=< ⊗ >满足 CPA

安全要求。因此，
1 2

, ( ) ( )k kc r f r f r m=< ⊗ ⊗ >也满

足 CPA 安全要求。 

综上所述：IoT-LPTD 也满足 CPA 安全要求。 
5.2  性能分析 

仿真实验分析了 IoT-LPTD 的性能。其实验设

置如下。 

多个设备在 t 时刻多次采集不同数量的数

据，其中，数据的取值服从于置信区间为 0.95、

均值为 0、方差为 10.5 的正态分布，若数据取值

不在置信区间内，则认为该数据为异常值。 

其 次 ， 设 置 加 密 的 初 始 化 参 数 为

{ 160, ( ) : HMAC_SHA512}kk f x= 。 

5.2.1  时间开销分析 

系统时间开销见表 3，其表明在时间开销方

面，IoT-LPTD 优于已有方法。 

与已有方法相比，IoT-LPTD 的时间开销最

低。主要原因分析如下：在加解密方面只有异或

操作运算，减少了加解密的时间消耗成本。相比

上述 4 种方案，它采取云端计算真值更新和权重

更新两个步骤，而 IoT-LPTD 则在云端只计算真

值，而雾节点协助云端计算真值，从而减少了云

端的计算成本。 

表 3  系统时间开销 

方法 
数据对象数目 

4 8 10 

L-PPTD[16] 0.125 s 0.2 s 0.275 s 

L2-PPTD[16] 0.175 s 0.275 s 0.350 s 

EPTD[13] 0.115 s 0.151 s 0.252 s 

DPoR[18] 0.360 s 0.378 s 0.390 s 

IoT-LPTD 0.065 s 0.075 s 0.076 s 

 
5.2.2  误差率分析 

为评估 IoT-LPTD 可用性，采用参考文献[15]

中的平均误差率作为评价指标，平均误差率如式（21）

所示： 

  
*

*

| |
err_rate t t

t

x x
nx
′ −

=  （21） 

其中， tx′为云服务器计算出的真值， *
tx 为真实值，

n表示采集的设备。 

采集不同数据对象数目的误差示意图如图 2

所示，实验结果表明，IoT-LPTD 具有高可用性。

分析原因如下：与传统的方法采取式（14）作为计

算权重的方法相比，IoT-LPTD 采取式（18）计算

权重，其目的是使越靠近真值的感知数据的比重越

大，从而使计算得到的真值误差率越来越小。 

 
图 2  采集不同数据对象数目的误差示意图 
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6  结束语 

本文针对物联网中终端设备采集感知数据

质量参差不齐、聚合过程中泄露隐私数据等问

题提出一种面向物联网轻量级隐私保护的真值

发现机制。该机制实现了匿名计算真值和基于

密文计算权重的功能，抵御了推断或泄露设备

隐私的恶意攻击。最后，分析了该机制的安全

性。实验表明该机制具有时间开销低、可用性

高的特点，是一种适应于规模化物联网高效的

真值发现机制。 
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